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e Directeur / chef de projet
* MOA / MOE
* Managers opérationnels

« Toute personne impliquée dans
des projets SI

PUBLICS

PRE-REQUIS

e Connaissances basiques en
gestion de projet

OBJECTIFS

A I'issue de la formation, le
participant sera capable de :

« |dentifier les risques, menaces et
vulnérabilités d'un projet SI.

* Positionner les activités de
sécurité dans le cycle de
développement (SDLC, Security
by Design).

e Analyser les risques d'un projet Sl
et définir les exigences de
sécurité.

* Intégrer la sécurité dans les
phases d'achat, de
développement et de recette
(COTS, cloud, open source).

MOYENS PEDAGOGIQUES

Explications théoriques et exercices
pratiques pour une mise en situation
rapide.

Tarif
2 500 € HT par participant

Niveau
Débutant
Délai d'acces
Nous consulter
Les points forts
e Un formateur spécialisé dans les
problématiques d'organisation de
la sécurité des SI.
* Des exemples et exercices
concrets tirés de faits réels.

Satisfaction des stagiaires
Pas suffisamment de sessions pour
fournir une note.

Référence formation
F16

D)atanaos

SECURITE DES SYSTEMES D’INFORMATION ET DES DONNEES
Intégrer la sécurité dans les projets numériques

Datanaos, 13 rue Dulong, 75017 Paris
Distanciel
Site client

2 jours (14 heures)

Intégrer la sécurité a chaque étape d’un projet numérique : risques et
menaces pesant sur le Sl, cycle de développement sécurisé (SDLC,
Security by Design), analyse de risque et exigences de sécurité.

PROGRAMME

PROGRAMME DE LA 1 ERE JOURNEE

* Enjeux de la sécurité des SI

» Etat des lieux des menaces sur la sécurité des Sl

» Réglementations et normes en vigueur

* Qu’est-ce qu’un projet SI ?

* La triade CID (Confidentialité, Intégrité, Disponibilité)

ETAPES PRELIMINAIRES A LA GESTION DES RISQUES

 Définition des actifs ISO 27005
Valorisation et classification des actifs
La gestion des risques selon une approche systémique
La norme ISO 27002
Les outils méthodologiques Ebios RM & Mehari

PROGRAMME DE LA 2EME JOURNEE

* Les principes du Security By Design

» Méthodes de developpement et tests de sécurité des la
conception
Le SDLC
La sécurité dans les approches projet

* Enjeux liés au COTS, Cloud, et a I'Open Source

SECURITE DURANT LE PROJET

» Mise en place et préparation des activités de sécurité
 Définition des exigences fonctionnelles

Spécifications détaillées du systeme et documentation
Developpement et implémentation
Recettage, validation et maintenance

Prochaines sessions
13 octobre 2026 au 14 octobre 2026 Présentiel — 75017 Paris

Calendrier complet et inscription sur www.datanaos.com

www.datanaos.com
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