SECURITE DES SYSTEMES D’INFORMATION ET DES DONNEES

|.) Fondements de la sécurité informatique : principes et
techniques
» Administrateurs systémes et Distanciel
réseaux Site client

* Développeurs et ingénieurs
informatiques juniors

¢ Responsables IT et toute personne
souhaitant acquérir des bases en
sécurité informatique

e Toute personne en charge de la
sécurité ou impliquée dans la
gestion d’un SI

2 jours (14 heures)

Présentation des menaces pesant sur un Sl et des attendus de sécurité.
Présentation des principales attaques, des méthodes simples et complexes
de sécurisation, des outils et prestations de sécurité sur le marché.

PRE-REQUIS PROGRAMME

* Aucun JOUR 1

OBJECTIFS * Introduction aux menaces pesant sur les systemes d’information

Les attentes de sécurité pour une organisation : confidentialité,
intégrité, disponibilité

Définition, classification et valorisation des actifs du Sl

La sécurité dans une approche systémique

Présentation des principales attaques : malware, phishing,
attaques DDoS, ransomware, etc.

A I'issue de la formation, le
participant sera capable de :
¢ |dentifier les menaces et
vulnérabilités qui pesent sur un Sl.
e Décrire les principales attaques
(malware, phishing, DDoS,

ransomware) et leurs impacts. » Techniques de sécurisation des systémes et réseaux
« Appliquer les techniques de base * Top 10 OWASP
de sécurisation des systemes et
réseaux. JOUR 2
« Utiliser le Top 10 OWASP pour » Méthodes avancées de sécurisation
évaluer une application.  Organisation de la sécurité : tests automatisés et résultats

* Présentation des outils de sécurité informatique : logiciels,
services cloud, audits de sécurité

MOYENS PEDAGOGIQUES

Etudes de cas réels d’attaques et des
solutions de sécurisation.

Prochaines sessions
Tarif ) i .
2 500 € HT par participant 13 octobre 2026 au 14 octobre 2026 Présentiel — 75017 Paris
Niveau Calendrier complet et inscription sur www.datanaos.com
Débutant

Délai d'acces
Nous consulter
Les points forts
e Formateur professionnel en
sécurité des Sl et gestion des
incidents

Satisfaction des stagiaires
Pas suffisamment de sessions pour
fournir une note.

Référence formation
F18

|' www.datanaos.com
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